
ПАМЯТКА ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ПРИ ИСПОЛЬЗОВАНИИ КОРПОРАТИВНЫХ 
КОМПЬЮТЕРОВ ПРИ УДАЛЕННОЙ РАБОТЕ
Основные правила для пользователей

Для осуществления 
коммуникаций по рабочим 
вопросам используйте 
разрешенные в компании 
корпоративные сервисы 
и программное обеспече-
ние – корпоративную 
электронную почту 
и Skype for business

Регулярно подключайтесь 
к корпоративной сети 
через Мобильный офис 
для автоматической уста-
новки на ваш компьютер 
актуальных обновлений 
безопасности программного 
обеспечения и обновления 
антивируса. Для заверше-
ния процесса установки 
обновления может потребо-
ваться перезагрузить 
компьютер

Для работы с внутренними 
корпоративными 
информационными 
ресурсами используйте 
Мобильный офис (S-Terra)

Блокируйте компьютер 
каждый раз, когда оставля-
ете его без присмотра 
(сочетанием клавиш 
Win+ L). При работе 
за рабочим компьютером 
исключайте возможность 
просмотра экрана другими 
лицами путем блокировки 
компьютера или закрытия 
крышки ноутбука

В настоящее время возрос-
ло количество фишинговых 
атак и мошеннических 
рассылок по электронной 
почте на тему COVID-19. 
При получении электрон-
ных писем от неизвестных 
отправителей не открывай-
те вложения и не переходи-
те по подозрительным 
ссылкам, указанным 
в письмах

Исключите возможность 
использования вашего 
рабочего компьютера 
другими лицами 
(родственниками, 
друзьями, гостями)


